Bestatigung

von Produkten fir qualifizierte elektronische Signaturen

gemal 88 15 Abs. 7 S. 1, 17 Abs. 4 S. 1 Gesetz tber Rahmenbedingungen ftr
elektronische Signaturen® und § 11 Abs. 3 Signaturverordnung®

SRC Security Research & Consulting GmbH
Emil-Nolde-StralRe 7
53113 Bonn

bestatigt hiermit geman
88 15 Abs. 7S. 1, 17 Abs. 1 SigG sowie 88 15 Abs. 1 und 4, 11 Abs. 3 SigV,
dass die

Signaturerstellungseinheit
~STARCOS 3.6 QES C1°

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestatigung ist registriert unter:

SRC.00025.TE.06.2016
«25RC

Die SRC Security Research & Consulting GmbH ist gemaR der Veroffentlichung im Amtsblatt der
Bundesnetzagentur Nr. 19 unter der Mitteilung Nr. 605/2008 zur Erteilung von Bestatigungen fir
Produkte gemaR 88 17 Abs. 4 S. 1, 15 Abs. 7 S. 1 SigG erméchtigt.

Bonn, den 08.06.2016

Gerd Cimiotti Thomas Hueske

Gesetz Uber die Rahmenbedingungen fir elektronische Signhaturen (Signaturgesetz — SigG) vom 16. Mai 2001 (BGBI. |
S. 876), zuletzt geandert durch Artikel 4 Absatz 111 des Gesetzes vom 7. August 2013 (BGBI. | S. 3154)

Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16. November 2001 (BGBI. | S. 3074),
zuletzt gedndert durch Artikel 4 Absatz 112 des Gesetzes vom 7. August 2013 (BGBI. | S. 3154)

Die Bestatigung zur Registrierungsnummer SRC.00025.TE.06.2016 besteht aus 29 Seiten.
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Beschreibung des Produktes fur qualifizierte elektronische

Signaturen:

1. Handelsbezeichnung des Produktes und Lieferumfang

1.1 Handelsbezeichnung
Signaturerstellungseinheit STARCOS 3.6 QES C1 der Giesecke & Devrient GmbH.
Das Produkt ist ein Heilberufsausweis (HBA) der deutschen Gesundheitstelematik und wird im
Folgenden kurz als ,HBA-Signaturkarte® bezeichnet.

1.2 Auslieferung

Die ,HBA-Signaturkarte® ist realisiert als Dual Interface Karte, d.h. die Karte verfugt tiber eine
kontaktbehaftete und eine kontaktlose Schnittstelle. Die Hardware der ,HBA-Signaturkarte®
besteht aus dem Chip M7893 B11 mit den zur Verfugung gestellten Crypto-Coprozessoren
"Crypto@2304T" (Kryptographie mit RSA und elliptischen Kurven) und "Symmetric Crypto
Processor" (Ver- und Entschlisselungen mit dem AES), wobei die durch Infineon zur
Verfligung gestellte Kryptobibliothek nicht verwendet wird..

Die Smartcard Embedded Software enthalt das Betriebssystem STARCOS 3.6 COS CL1. Diese
Plattform stellt eine ISO-7816 kompatible, multifunktionale Plattform zur Verfligung, die den
Anforderungen an das Kartenbetriebssystem der Generation 2 der deutschen Gesundheits-
telematik gemal [EGK-COS] genigt. Die Karte ist ein Heilberufsausweis und erfillt die
Anforderungen an das zugehdrige Dateisystem gemald [HBA-ODbjSys]. Sie verfligt Gber die im
Folgenden als SSCD-Anwendung bezeichnete Anwendung zur Erstellung von qualifizierten
Signaturen und wird grundsatzlich mit weiteren Anwendungen, wie z.B. die Heilberufs-
anwendung und die ESIGN-Anwendung, versehen. Die weiteren Anwendungen sind jedoch
nicht Gegenstand der vorliegenden Bestatigung.

Die ,HBA-Signaturkarte® wird als Karte mit SSCD-Anwendung vom Zertifizierungsdienste-
anbieter (ZDA) an den Endkunden ausgeliefert. Hierzu bezieht der ZDA die Karten von
Giesecke & Devrient GmbH. Der Hersteller ladt das Kartenbetriebssystem sowie ggf. die
SSCD-Anwendung in die Karte.

Die Personalisierung der Karte erfolgt ebenfalls beim Zertifizierungsdiensteanbieter (bzw. bei
einem beauftragten Dritten), der die spezifischen Daten in die Karte einbringt und sie an-
schlieRend an den Endkunden ausliefert. Mit der Personalisierung erfolgen die karteninterne
Generierung des Signaturschlisselpaars sowie das Setzen einer spezifischen Transport-PIN
als Transport-Schutz bei der Auslieferung zum Kunden. Mit Auslieferung an den Endkunden
verflgt die Karte tUber alle weiteren Daten, d.h. der Signaturschliissel sowie das zugehoérige
Signaturschlisselzertifikat befinden sich bereits in der Karte.

Die Authentizitdt und Integritdt einer Karte kann wahrend der Personalisierung durch den
korrekten Personalisierungsschlissel authentisiert werden.
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Die Authentizitat und Integritat der Module / Karten kdnnen wie folgt verifiziert werden:

Fur die bestatigte Version der STARCOS 3.6 QES C1 sind in [UG_Ini] die herstellerspezifi-
schen Werte zu den Parametern ,Chip Manufacturer Data“, ,Version of the Operating System®,
.Fabkey Key Material Identification“ und ,O0S Completion Level / Initialisation Table Identifier*
angegeben. Sie kdénnen wahrend der Produktion mit dem Kommando ,GET PROTOCOL
DATA® gemal [UG_Ini], Kapitel 5.7.2 bzw. [UG_Pers], Kapitel 5.7.2 sowie wahrend der Usage
Phase aus der Karte ausgelesen werden. Wahrend der Usage Phase koénnen die Chip
Manufacturer Data, der Komplettierungsstand und die Version des Betriebssystems gelesen
werden.
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1.3 Lieferumfang

Der Lieferumfang des Produktes besteht aus den folgenden Komponenten:

Tabelle 1: Lieferumfang
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Nr. | Typ Bezeichnung Version Datum Auslieferung

1 Hardware / M7893 B11 von M7893 B11 Gesicherte
Software Infineon Technologies Auslieferung an

(inkl. 1C dedizierter den ZDA bzw.

Software) einen
beauftragten

Modultyp: T-M8.4-8-1 Dritten
(Initialisierer,

(Zertifizierung unter Personalisierer)

BSI-DSZ-CC-0879-V2-

2015)

2 Software Smartcard Embedded Implementiert
(Betriebssyst | Software im Flash des
em) (Betriebssystem) Halbleiters

STARCOS 3.6 COS C1

3 Anwendung Smartcard Embedded Implementiert
Anwendung (Qualified im NVM des
Electronic Signature Halbleiters
Application gemaf
[HBA-ObjSys])

4 Software Mit dem Wrapper wird 1.6.17 Auslieferung in
eine Schnittstelle digitaler Form
zwischen dem
Betriebssystem und
einer externen Instanz
(z.B. "Konsistenz-

Priftool") gemal [EGK-
Wrap] implementiert.
Der Wrapper codiert
die zu exportierenden
Daten in einem
standardisierten
Format.
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Nr. | Typ Bezeichnung Version Datum Auslieferung
5 Krypto- Kryptographische In elektroni-
graphische Schlissel fur die scher Form,
Schlussel Initialisierung oder zum Schutz vor
Personalisierung zum Offenlegung
Schutz vor bzw.
unberechtigter Modifikation
Modifikation verschlisselt
und signiert
6 Dokumenta- | Guidance Documenta- | 1.7 29.07.2015 | Dokument in
tion tion STARCOS 3.6 — elektronischer
Main Document, Form
[UG_Main]
7 Dokumenta- | Guidance Documenta- | 1.2 10.05.2016 | Dokument in
tion tion for the Initialisation elektronischer
Phase for STARCOS Form
3.6 QES C1, [UG_Ini]
8 Dokumenta- | Guidance Documenta- | 1.1 07.10.2015 | Dokument in
tion tion for the Personali- elektronischer
sation Phase for Form
STARCOS 3.6 QES
C1, [UG_Pers]
9 Dokumenta- | Guidance Documenta- | 1.1 10.05.2016 | Dokument in
tion tion for the Usage elektronischer
Phase for STARCOS Form
3.6 QES C1, [UG_Use]
10 Dokumenta- | Internal Design 1.3 31.07.2015 | Dokument in
tion Specification for elektronischer
STARCOS 3.6 QES Form
C1, [UG_internal]
11 Dokumenta- | STARCOS 3.6 Func- 1.19 31.07.2015 | Dokument in
tion tional Specification — elektronischer
Part 1: Interface Form
Specification,
[FSP_IF_COS]
12 Dokumenta- | Guidance Documenta- | 1.3 29.07.2015 | Dokument in
tion tion for the Wrapper, elektronischer
[UG_Wrapper] Form
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Nr. | Typ Bezeichnung Version Datum Auslieferung
13 Dokumenta- | Guidance Documenta- | 1.1 13.07.2015 | Dokument in
tion tion for the Inlay elektronischer
Production, STARCOS Form
3.6 QES C1,
[UG_Inlay]

1.4 Hersteller

Hersteller des Produktes ist die Giesecke & Devrient GmbH, Prinzregentenstralle 159,
Postfach 80 07 29, D-81607 Miinchen.
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2.

Funktionsbeschreibung
Funktionalitat und Architektur

Die ,HBA-Signaturkarte® ist realisiert als Dual Interface Karte, d.h. die Karte verfiigt Gber eine
kontaktbehaftete und eine kontaktlose Schnittstelle. Die Hardware der ,HBA-Signaturkarte®
besteht aus dem Chip M7893 B11 mit den zur Verfiigung gestellten Crypto-Coprozessoren
"Crypto@2304T" (Kryptographie mit elliptischen Kurven) und "Symmetric Crypto Processor"
(Ver- und Entschlisselungen mit dem AES), wobei die Kryptobibliothek von Infineon nicht
verwendet wird. Der Chip M7893 B11 wurde nach CC 3.1 evaluiert und zertifiziert (BSI-DSZ-
CC-0879-V2-2015).

Die Software besteht aus dem Betriebssystem STARCOS 3.6 COS C1 sowie aus der SSCD-
Anwendung zur Erzeugung qualifizierter elektronischer Signaturen.

Das Betriebssystem STARCOS 3.6 COS C1 stellt eine interoperable, ISO 7816-konforme,
multifunktionale Plattform zur Verfligung, die fir Karten zum Einsatz in Anwendungen mit
hohen Sicherheitsanforderungen geeignet ist. Das umfangreiche Angebot verschiedener
technischer und funktionaler Eigenschaften sowie von Sicherheitseigenschaften des
STARCOS Betriebssystems unterstiutzt insbesondere die SSCD-Anwendung. Neben der
dedizierten SSCD-Anwendung zur Erzeugung qualifizierter elektronischer Signaturen befinden
sich gemalRl den Vorgaben zum Filesystem des Heilberufsausweises [HBA-ObjSys] weitere
Anwendungen auf der ,HBA-Signaturkarte“. Diese sind jedoch nicht Gegenstand der
vorliegenden Bestatigung.

Daruber hinaus bietet das Betriebssystem u.a. die folgende Funktionalitét:

e Dateisystem geméafR ISO 7816

o Zugriffskontrolle des Dateisystems

¢ Authentikation von Komponenten

e Secure Messaging zur sicheren Kommunikation mit der externen Welt

e Schlussel- und PIN-Management

e PIN basierte Benutzerauthentikation

e Erzeugung von RSA Schlisseln

e Erzeugung von elektronischen Signaturen (RSA)
Zusammenfassend besteht die ,HBA-Signaturkarte“ insbesondere aus den folgenden
Komponenten:

e Halbleiter (IC) M7893 B11 von Infineon mit dedizierter Software,

e Betriebssystem STARCOS 3.6 COS C1 und

e der SSCD-Anwendung mit den entsprechenden Datenstrukturen zur Speicherung und
Verwaltung von Daten des Inhabers der Sicheren Signaturerstellungseinheit (Signatur-
PIN, Signaturschlissel).

Bevor die SSCD-Anwendung genutzt werden kann, ist diese zu vervollstandigen. Dabei erfolgt
die Generierung des Signaturschliissels durch den Zertifizierungsdiensteanbieter (ZDA) (bzw.
einen beauftragten Dritten) vor Auslieferung der Karte. Der Signaturschliissel wird in der Karte
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generiert. Im Rahmen dieser Komplettierung der SSCD-Anwendung wird auch das
Signaturschliisselzertifikat eingebracht und die Transport-PIN in der Karte gesetzt. Nach
Abschluss der Personalisierung ist eine Anderung des Programmcodes nicht moglich.

Um mit der komplettierten SSCD-Anwendung eine Signatur erzeugen zu kénnen, muss der
designierte Signaturschlisselinhaber die ,HBA-Signaturkarte als sichere Signaturerstellungs-
einheit (SSEE) aktivieren. Dazu muss er die voreingestellte und maximal finfstellige Transport-
PIN durch eine gliltige Signatur-PIN ersetzen.

Nach Aktivierung der SSCD-Anwendung kann die ,HBA-Signaturkarte zur Erzeugung
qualifizierter Signaturen genutzt werden. Voraussetzung zur Erzeugung einer qualifizierten
Signatur ist die erfolgreiche Benutzerauthentisierung des Signaturschlisselinhabers mittels
korrekter Eingabe der Signatur-PIN.

Die ,HBA-Signaturkarte® ist eine sogenannte Multisignatur-fahige sichere Signaturerstellungs-
einheit (Multisignatur-SSEE) mit der nach einer erfolgreichen Eingabe der Signatur-PIN
entweder genau eine oder mehrere, jedoch begrenzte Anzahl an qualifizierten Signaturen
erzeugt werden kénnen. Der Wert wird im Rahmen der Initialisierung festgelegt (Wert n des
Signhaturzahlers mit n = 250) und kann anschlief3end nicht mehr verandert werden. Die ,HBA-
Signaturkarte® kontrolliert die Einhaltung eines begrenzten Signaturzahlers, d.h. nach
Erzeugung von n Signaturen kénnen keine weitere Signaturen ohne erneute Eingabe der
Signatur-PIN generiert werden. Mit Ausfihrung eines Resets wird der Sicherheitszustand
"Signatur-PIN erfolgreich eingegeben" in der ,HBA-Signaturkarte“ geloscht. Anschliel3end
muss die Signatur-PIN erneut eingegeben werden, um Signaturen erzeugen zu kénnen (s.a.
Sicherheitsfunktion "Prozesse der PIN-basierten Authentisierung (Signatur-PIN)"). Die
Verwendung einer Multisignatur-SSEE bedingt spezifische Einsatzbedingungen (s.
Einsatzbedingungen an die Nutzung des Signaturzahlers in Kapitel 3.2).

Die Nutzung der Multisignatur-Fahigkeit bedingt, dass die ,HBA-Signaturkarte® in einem
speziellen Sicherheitsmodus betrieben wird (Security Environment #2), der voraussetzt, dass
die zu signierenden Daten Uber einen sicheren Kanal an die Karte lbergeben werden. Der
Aufbau des sicheren Kanals durch die Karte erfolgt nur, falls eine erfolgreiche gegenseitige
Authentikation mit der externen Welt stattgefunden hat. Fiir die sichere Ubertragung der zu
signierenden Daten muss die externe Welt sich unter der Rolle "SAK fir Stapel- oder Komfort-
signatur" authentisieren. Dies ermdglicht die Anwendung der Stapel- bzw. Komfortsignatur
geméaR [TR-03114] und [TR-03115].

Die Erzeugung von einzelnen Signaturen kann im Security Environment #1 ohne diese
zusatzlichen Sicherheitsmechanismen erfolgen.

Im Security Environment #2 unterstiitzt die ,HBA-Signaturkarte“ auch die Ubergabe der
Signatur-PIN Uber einen sicheren Kanal der mittels einer gegenseitigen Authentisierung
aufgebaut wurde und die externe Welt sich unter der Rolle "Remote-PIN-Sender" authentisiert
hat. Damit wird das Konzept einer "entfernten PIN-Eingabe" unterstitzt (vgl. [TR-03114], [TR-
03115]), wobei das eHealth-Kartenterminal, das der Signaturschlisselinhaber zur PIN-Eingabe
nutzt, und das eHealth-Kartenterminal in dem die ,HBA-Signaturkarte“ steckt, verschieden
sind. Dabei erfolgt die sichere Ende-zu-Ende Kommunikation zwischen der ,HBA-
Signaturkarte® und einem Sicherheitsmodul des zur PIN-Eingabe verwendeten Kartentermi-
nals. Fur die Nutzung dieses Szenarios gelten besondere Einsatzbedingungen.
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Die SSCD-Anwendung kann durch den Signaturschliisselinhaber administriert werden. Hierzu
gehdren die folgenden Funktionen:

e Wechsel der Signatur-PIN (nach erfolgreicher Benutzerauthentisierung mit der aktuell
gultigen Signatur-PIN) und

o Ricksetzen des Fehlbedienungszahlers der Signatur-PIN (nach erfolgreicher
Benutzerauthentisierung mit der PUK).

In der SSCD-Anwendung kénnen bis zu drei Attributzertifikate gespeichert werden. Diese
konnen nachtréglich, nach Ausgabe der Karte, geldscht oder Uberschrieben werden sofern der
Signaturschlisselinhaber diesen Vorgang mittels einer spezifischen Benutzer-PIN (PIN.CH)
autorisiert.

Fur die Signaturanwendung relevanten Zugriffe unterstitzt die ,HBA-Signaturkarte* die An-
wendung von Secure Messaging. Zur (gegenseitigen) Authentisierung von externer Welt und
Karte sowie zum Aufbau eines sicheren Kommunikationskanals werden die Authentisierungs-
protokolle Password Authentication Connection Establishment (PACE), Asymmetrische
Rollenauthentisierung bzw. Berechtigungsnachweis, Interne Authentisierung und gegenseitige
Authentisierung mit/ohne Aushandlung von Sessionkeys gemalR [EGK-COS] unterstiitzt. Im
Rahmen der Authentisierungen werden Zugriffsrechte der externen Welt nachgewiesen.
Hierzu gehort insbesondere auch das Recht einer Signaturanwendungskomponente zur
Erzeugung von Multisignaturen bzw. als "Remote-PIN-Sender".

Die Sicherheitseigenschaften der ,HBA-Signaturkarte“ werden mit der Beschreibung der
Sicherheitsfunktionen weiter erlautert (s. Abschnitt ,Sicherheitsfunktionen bzw. —eigenschaften
der HBA-Signaturkarte®).

Das STARCOS Betriebssystem erlaubt dem Kartenhersteller eine Reihe von Konfigurations-
moglichkeiten. Vor der Initialisierung hat der Kartenhersteller die Konfiguration durch die
Erstellung des Filesystems sowie der Festlegung weiterer Daten festgelegt. Die Installations-
daten zum Laden des Filesystems werden vom Kartenhersteller an den Initialisierer der Karte
ausgeliefert. Vertraulichkeit und Integritat der Daten sowie deren authentischer Ursprung
werden durch kryptographische Verfahren sichergestellt.

Die Installation des Filesystems erfolgt wahrend der Initialisierung des Chips (Komplettierung
des Betriebssystemcodes und Laden des Filesystems) durch den Initialisierer. Die Installation
des File-systems kann nur nach einer Authentisierung des Initialisierungssystems gegentber
der Karte erfolgen. Die zur kryptographischen Absicherung der Ladedaten verwendeten
Schlissel sind lediglich dem Kartenhersteller bekannt. In diesem Sinne kann man von einer
Ende-zu-Ende-Sicherung zwischen Kartenhersteller und Chip sprechen. Das Laden von
unautorisiert geanderten Initialisierungsdaten wird hierdurch verhindert. Ein nachtragliches
Einbringen weiterer Software wird durch die ,HBA-Signaturkarte* nicht unterstitzt. Zugelas-
sene Initialisierungstabellen, die auch Uber eine erfolgreiche Zertifizierung geman [TR-03144]
verfigen, sowie zugehdrige ldentifikationsdaten sind auf den Web-Seiten von Giesecke &
Devrient GmbH angegeben. Der Initialisierer muss die in den Guidancedokumenten
beschriebenen Anforderungen an die Initialisierung bertcksichtigen.
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Zur Erzeugung von Signaturschlisselpaaren sowie von qualifizierten elektronischen
Signaturen werden durch die L,HBA-Signaturkarte® die folgenden kryptographischen
Algorithmen unterstutzt:

e Asymmetrischer RSA Algorithmus gemaf [PKCS#1] mit einer Schlissellange von 2048
Bit.

e Hashfunktion SHA-256 gemal [FIPS 180-4].

o Zufallszahlenerzeugung auf Basis eines deterministischen Zufallszahlengenerators
(DRNG), dessen Seed durch den True Random Number Generator (TRNG) der
zugrundeliegenden Hardware generiert wird. Der DRNG wurde im Rahmen der
Evaluierung als DRG.4-Generator mit Resistenz gegen hohes Angriffspotenzial gemaf
[AIS 20] bewertet. Der TRNG ist ein Random Number Generator mit einer PTG.2
Klassifizierung gemal [AIS 31]. Die Zufallszahlen werden im laufenden Betrieb
statistischen Tests unterzogen (,Onlinetests®). Diese Eigenschaften wurden im Rahmen
der CC Evaluierung der Hardware von Infineon gepraft (vgl. [STHW], [IFX_Cert]).

Die Erzeugung von Hashwerten kann entweder innerhalb der ,HBA-Signaturkarte“ mit dem
Kommando PSO: HASH durchgefiihrt oder vollstandig aulRerhalb der Karte vorgenommen
werden. Das Kommando PSO: HASH kann zudem fir einen gemischten Mode verwendet
werden. Hierzu wird der erste Teil der zu signierenden Daten zunadchst aufRerhalb der Karte
gehasht und anschlieBend der so berechnete Zwischenwert und der Rest der Daten an die
Karte bergeben, um den endgultigen Hashwert in der Karte zu berechnen. Grundsatzlich lasst
das Kommando PSO: HASH ein sogenanntes Chaining zu, um den Hashwert zu signierender
Daten, deren Lange die maximal mdgliche Inputlange des Kommandos Ubersteigt, durch ein
iteratives Anwenden des Kommandos PSO: HASH zu berechnen.

Weiterhin werden die folgenden Algorithmen unterstitzt. Diese werden jedoch bei der
Erstellung von qualifizierten elektronischen Signaturen sowie bei der Erzeugung von Signatur-
schllisselpaaren nicht verwendet.

e DSA auf Basis elliptischer Kurven (ECDSA) basierend auf Gruppen E(Fp) (vgl. [TR-
03111)),

o Asymmetrische Operationen mit dem RSA (Schlissellangen 2048 und 3072 Bit; vgl.
[PKCS#1]) und auf Basis elliptischer Kurven (vgl. [TR-03111]) zur Authentisierung und
Ver- und Entschliisselung,

¢ Hashfunktionen SHA-1, SHA-384 und SHA-512 gemal [FIPS 180-4],

o Elliptic Curve Diffie-Hellman (ECDH) gemafll |[TR-03110], |[TR-03111] zur
Authentisierung (PACE) und Schlisselvereinbarung fiir den Secure Messaging Kanal,

e Symmetrischer AES Algorithmus gemaf [FIPS 197] mit einer effektiven Schltissellange
von 128, 192 oder 256 Bit (CBC-Modus, CMAC gemalf [TR-03110], [SP800-38B]).

Die ,HBA-Signaturkarte“ unterstiitzt die ECC Brainpool Kurven P256r1, P384rl1 und P512r1
gemal [RFC 5639] sowie die ANSI Kurven ansix9p256r1 und ansix9p384rl, die identisch sind
zu P-256 und P-384 gemal [FIPS 186-4].

Die ,HBA-Signaturkarte“ wurde auf Basis der Common Criteria in der Version 3.1 erfolgreich
evaluiert [ETR]. Die Pruftiefe betragt EAL 4+ mit der Augmentierung AVA_VAN.5.
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Weiterhin beriicksichtigt die ,HBA-Signaturkarte* die Protection Profiles ,Protection profiles for
Secure signature creation device", Part 2: "Device with key generation”, BSI-CC-PP-0059-
2009-MA-01 [BSI-CC-PP-0059] und Part 4: "Extension for device with key generation and
trusted communication with certificate generation application”, BSI-CC-PP-0071-2012 [BSI-CC-
PP-0071] sowie "Common Criteria Protection Profile Card Operating System Generation 2 (PP
COS G2)", BSI-CC-PP-0082-V2-2014, Version 1.9 [BSI-CC-PP-0082].

Sicherheitsfunktionen bzw. —eigenschaften der ,,HBA-Signaturkarte“

Die ,HBA-Signaturkarte® stellt u.a. die nachfolgend aufgefuhrten Sicherheitsfunktionen und
Sicherheitseigenschaften zur Verfliigung. Sie sind im Security Target [ST] beschrieben und
wurden im Rahmen der Evaluierung verifiziert.

»Zugriffskontrolle*

Die ,HBA-Signaturkarte® verwendet eine rollenbasierte Zugriffskontrolle. Diese unterscheidet
u.a. zwischen den Rollen ,Administrator® (Administrator bzw. ,R.Admin®) und ,Signierer*
(Signatory bzw. ,R.Sigy“). Weiterhin werden die folgenden Sicherheitsattribute verwendet:

e Fur eine authentisierte Rolle: ,SCD / SVD Management® (Werte: ,authorized®, ,not
authorized®)

e Fiur das Datenobjekt Secure Creation Data (SCD, der Signaturschlussel): ,SCD
operational“ (Werte: ,no“, ,yes")

Ein Anwender authentisiert sich gegentiber der ,HBA-Signaturkarte* durch die Kenntnis eines
geheimen Schlissels als Administrator (wie bspw. Initialisierer, Personalisierer oder Karten-
managementsystem) bzw. durch Eingabe der Signatur-PIN als Signierer.

In der Nutzungsphase wird die Anwendung eines sicheren Kanals sowohl bei Verwendung der
kontaktbehafteten als auch der kontaktlosen Schnittstelle durch die ,HBA-Signaturkarte®
unterstitzt. Bei der Nutzung der kontaktbehafteten Schnittstelle kann die Verbindung zwischen
der ,HBA-Signaturkarte” und der Signaturanwendung optional kryptographisch abgesichert
werden, jedoch nur falls einzelne Signaturen erzeugt werden. Die Erstellung von Signaturen
unter Anwendung der Multisignatur-Fahigkeit setzt immer die Kommunikation Uber einen
sicheren Kanal voraus. Eine Nutzung der kontaktlosen Schnittstelle kann ausschlieBlich unter
Anwendung eines sicheren Kanals erfolgen.

Dabei kdnnen die Sitzungsschlissel durch verschiedene Verfahren ausgehandelt werden. Die
,HBA-Signaturkarte“ stellt sowohl symmetrische als auch asymmetrische Authentisierungs-
protokolle gemalR [EGK-COS] zur Verfigung. Zusammenfassend werden zur gegenseitigen
Authentisierung und zum Aufbau eines sicheren Kommunikationskanals die folgenden
Authentisierungen verwendet:

e PACE Protokoll zur gegenseitigen Authentisierung und Aufbau eines sicheren Kanals
insbesondere zur Absicherung der Luftschnittstelle zwischen Karte und Terminal.

e Rollenauthentisierung bzw. Berechtigungsnachweis mit asymmetrischen
Schlusseln zur (gegenseitigen) Authentisierung ohne Aufbau eines sicheren Kanals.
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e Device-Authentisierung mit asymmetrischen Schliisseln zur gegenseitigen
Authentisierung und Aufbau eines sicheren Kanals zur Ubertragung der zu
signierenden Daten bei Anwendung der Multisignatur-Fahigkeit bzw. bei einer
gesicherten Ubertragung der Signatur-PIN.

e CMS-Authentisierung mit symmetrischen oder asymmetrischen Schlisseln zur
gegenseitigen Authentisierung und Aufbau eines sicheren Kanals zum Kartenmanage-
mentsystem.

Bei Zugriffen Uber die Luftschnittstelle, die bereits tber einen sicheren Kanal nach einer
Device-Authentisierung oder CMS-Authentisierung erfolgen, kann auf eine zuséatzliche Siche-
rung der Schnittstelle tGber einen sicheren Kanal auf Basis des PACE-Protokolls verzichtet
werden.

Weiterhin ist die Zugriffskontrolle realisiert unter Anwendung von Zugriffsbedingungen, die als
Sicherheitsattribute in der ,HBA-Signaturkarte® hinterlegt sind. Zugriff auf ein DF, EF, einen
Schlissel oder eine PIN ist nur erlaubt, sofern die entsprechenden Zugriffsbedingungen erfillt
sind. Dazu pruft die Sicherheitsfunktion vor Ausfuhrung des Kommandos, ob insbesondere die
spezifischen Anforderungen hinsichtlich Benutzerauthentisierung und sicherer Kommunikation
erfllt sind.

Es gelten in der Nutzungsphase u.a. die folgenden Regeln:

e Eine karteninterne Schlisselgenerierung kann nur im Rahmen der Personalisierung
und nur dann erfolgen, wenn das Sicherheitsattribut ,SCD/SVD Management” den Wert
,2authorized” besitzt.

e Die PIN fir den Transport-Schutz kann nur im Rahmen der Personalisierung gesetzt
werden.

e Ein Export sensitiver Informationen (z.B. private Signaturschlissel, Transport-PIN,
Signatur-PIN) dber die Betriebssystem-Kommandos ist aufgrund der gesetzten
Zugriffsregeln nicht mdglich.

e Das Ersetzen der Transport-PIN durch eine Signatur-PIN durch den designierten
Signaturschliisselinhaber kann nur im initialen Zustand (flir das Datenobjekt SCD hat
das Attribut ,SCD operational® den Wert ,no“, d.h. insbesondere ist der
Signaturschliissel auf der Karte nicht nutzbar) der ,HBA-Signaturkarte® nach einer
erfolgreichen Benutzerauthentisierung erfolgen.

o Das Wechseln einer bestehenden Signatur-PIN in eine neue Signatur-PIN durch den
Signaturschlusselinhaber kann nur nach einer erfolgreichen Benutzerauthentisierung
mit der alten Signatur-PIN erfolgen.

e Signaturen konnen nur durch den Signaturschlisselinhaber generiert werden. Hierzu ist
eine vorherige erfolgreiche Benutzerauthentisierung mit der Signatur-PIN erforderlich.

e Die Nutzung der Multisignatur-Fahigkeit ist nur im Security Environment #2 maoglich. In
diesem Fall kdénnen Signaturen nur dann erzeugt werden, falls eine erfolgreiche
Benutzerauthentisierung erfolgt ist, eine gegenseitige Authentisierung mit Aufbau eines
sicheren Kanals stattgefunden hat und die weiteren Zugriffe zur Signhaturerzeugung
unter Anwendung von Secure Messaging erfolgen. Dabei muss sich die externe Welt
unter der Rolle "SAK fir Stapel- oder Komfortsignatur" authentisiert haben.
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»Password Authenticated Connection Establishment (PACE) Protokoll“

Die ,HBA-Signaturkarte“ unterstitzt die Durchfiihrung des Password Authenticated Connection
Establishment (PACE) Protokolls. Das PACE Protokoll ist ein Passwort basiertes Protokoll zur
Vereinbarung von Schlusseln auf der Basis von Diffie-Hellman (DH). Es beinhaltet den
Nachweis, dass die ,HBA-Signaturkarte“ und das Terminal Gber einen gleichen Ausgangswert
verfigen (Speicherung in der Karte und Eingabe durch den Karteninhaber in das Terminal)
und etabliert einen sicheren Kanal zwischen ,HBA-Signaturkarte“ und Terminal insbesondere
zur Absicherung der kontaktlosen Schnittstelle (Luftschnittstelle). Durch die Verwendung
spezifischer Geheimnisse als Ausgangswert kann zusatzlich eine Bindung an den
Karteninhaber erfolgen.

Die erfolgreiche Durchfihrung des PACE Protokolls als notwendige Voraussetzung zur
Nutzung der ,HBA-Signaturkarte® unterstutzt die Kontrolle des Signaturschlisselinhabers tber
die sichere Signaturerstellungseinheit bei Anwendung der Karte Uber die Luftschnittstelle.

Dabei ist die CAN auf der Vorderseite des Kartenkorpers aufgedruckt und damit kein
Geheimnis fur jeden, der physischen Zugriff auf die ,HBA-Signaturkarte“ hat. Durch Eingabe
einer CAN wird vom Karteninhaber die Kommunikation mit einer kontaktlosen Karte begonnen
und ist damit ein Aquivalent zum Einfihren einer kontaktbehafteten Karte in ein Lesegerat.
Dadurch wird eine unbeaufsichtigte Kommunikation mit der ,HBA-Signaturkarte® erschwert.

»Rollenauthentisierung und Berechtigungsnachweis*

Die ,HBA-Signaturkarte® unterstiitzt die Durchfihrung einer Rollenauthentisierung bzw. eines
Berechtigungsnachweises mittels einer (gegenseitigen) asymmetrischen Authentikation auf der
Grundlage des RSA bzw. elliptischer Kurven gemaf [EGK-COS].

Die Protokolle zur externen und internen Authentikation verwenden Challenge-and-Response-
Protokolle auf der Grundlage geeigneter Zufallszahlen. Die Verfahren basieren auf der
Verwendung von CV-Zertifikaten, um die Authentizitdit der Offentlichen Schlissel
nachzuweisen. Diese enthalten Rollen- bzw. Berechtigungsangaben und somit kénnen hiermit
verbundene Zugriffsrechte nachgewiesen werden. Zur internen Authentisierung verfugt die
,HBA-Signaturkarte* Uber private Schlissel zur Rollenauthentisierung bzw. zum
Berechtigungsnachweis. Weiterhin enthalt die Karte die erforderlichen Root-Schliissel, um die
Prifung von CV-Zertifikaten zu ermdglichen.

»Device-Authentisierung“

Die ,HBA-Signaturkarte* unterstutzt die Durchfihrung einer gegenseitigen Device-
Authentisierung mit Aufbau eines sicheren Kanals mittels asymmetrischer Verfahren auf der
Grundlage von elliptischen Kurven gemaf [EGK-COS].

Die Protokolle zur externen und internen Authentikation verwenden Challenge-and-Response-
Protokolle auf der Grundlage geeigneter Zufallszahlen. Die Verfahren basieren auf der
Verwendung von CV-Zertifikaten um die Authentizitat der 6ffentlichen Schliissel nachzuweisen.
Diese enthalten Berechtigungsangaben und somit konnen hiermit verbundene Zugriffsrechte
nachgewiesen werden. Device-Authentisierungen dienen insbesondere zur Kommunikation mit
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einer Signaturanwendungskomponente, die Uber die Berechtigung einer "SAK flr Stapel- oder
Komfortsignatur" und/oder "Remote-PIN-Sender” verfligt. Hiermit konnen die Signatur-PIN
sowie im Falle der Nutzung der Multisignatur-Fahigkeit zu signierende Daten gesichert an die
Karte Ubertragen werden.

Zur internen Authentisierung verfligt die ,HBA-Signaturkarte® Uber einen spezifischen privaten
Schlussel zur Device-Authentisierung. Weiterhin enthélt die Karte den erforderlichen Root-
Schlissel um die Prifung von CV-Zertifikaten zu ermdglichen.

»CMS-Authentisierung“

Die ,HBA-Signaturkarte® unterstitzt die Durchflihrung einer gegenseitigen Authentisierung mit
Aufbau eines sicheren Kanals mittels asymmetrischer Verfahren auf der Grundlage von
elliptischen Kurven oder mittels symmetrischer Verfahren auf der Grundlage des AES mit
einem Kartenmanagementsystem gemaR [EGK-COS].

Die Protokolle zur externen und internen Authentikation verwenden Challenge-and-Response-
Protokolle auf der Grundlage geeigneter Zufallszahlen.

Das asymmetrische Verfahren basiert auf der Verwendung von CV-Zertifikaten, um die
Authentizitat der 6ffentlichen Schlissel des Kartenmanagementsystems nachzuweisen. Diese
enthalten Berechtigungsangaben und somit konnen hiermit verbundene Zugriffsrechte nach-
gewiesen werden. Zur internen Authentisierung verfugt die ,HBA-Signaturkarte“ Gber einen
privaten Schlissel. Weiterhin enthélt die Karte einen spezifischen Root-Schlussel zur
Administration, um die Prifung dieser CV-Zertifikate zu ermdglichen.

Fiur das Protokoll auf Basis symmetrischer Algorithmen kann die ,HBA-Signaturkarte grund-
satzlich Uber AES-Schlisselpaare, einen Schliissel fir Ver- und Entschliisselungsoperationen
und einen Schlissel zur MAC-Bildung, der Lange 128 Bit und 256 Bit, verfligen. Aufgrund der
gewdahlten Einsatzbedingungen werden diese Schlissel jedoch nicht personalisiert und die
Anwendung einer symmetrischen CMS-Authentisierung ist somit nicht maglich.

sAdministration der ,,HBA-Signaturkarte“ bzw. der Signaturanwendung*

Diese Sicherheitsfunktion findet Anwendung innerhalb der Prozesse zur Initialisierung und
Personalisierung der ,HBA-Signaturkarte“. Fiur die Initialisierung und Personalisierung der
»,HBA-Signaturkarte* sind die zugehotrigen Anforderungen des Herstellers zu bertcksichtigen
(s. Kapitel 4.2).

Weiterhin kdnnen die in der SSCD-Anwendung gespeicherte Daten Signaturschliisselzertifikat
und Attributzertifikate nach Ausgabe der Karte an den designierten Schliisselinhaber durch ein
Kartenmanagementsystem administriert werden.

Die Sicherheitsfunktion erzwingt insbesondere die folgenden Regeln:

e |Initialisierung und Personalisierung der ,HBA-Signaturkarte® kénnen nur erfolgen,
nachdem eine erfolgreiche Authentikation gegenuber der ,HBA-Signaturkarte“ mit
einem geheimen Schlussel stattgefunden hat.



Bestatigung zur Registrierungsnummer SRC.00025.TE.06.2016 Seite 15 von 29 Seiten

e Am Ende der Initialisierungs- und Personalisierungsphase wird der Zugriff flr eine
weitere Initialisierung bzw. Personalisierung gesperrt.

¢ Die Initialisierung mit dem Laden der Initialisierungsskripte sowie der anschlieRenden
Prifung der geladenen Daten erfolgt gemald den Guidance-Dokumentationen [UG_Ini]
und [UG_Pers]. Das Laden des Initialisierungsskripts ist durch Sicherheitsmalinahmen
zur Wahrung von Sicherheit und Vertraulichkeit geschiitzt.

o Zugriffe des Kartenmanagementsystems auf die ,HBA-Signaturkarte® kénnen nur
erfolgen, nachdem eine erfolgreiche gegenseitige Authentikation gegentber der ,HBA-
Signhaturkarte“ mit einem geheimen Schlissel stattgefunden hat und ein sicherer Kanal
aufgebaut wurde. Alle weiteren Zugriffe missen dann unter Anwendung von Secure
Messaging erfolgen.

»Prozesse der PIN-basierten Authentisierung (Signatur-PIN)“

Die Sicherheitsfunktion beinhaltet die PIN-basierte Benutzerauthentisierung der Rolle Signie-
rer. Sie steht erst nach dem erfolgreichen Setzen der Signatur-PIN zur Verfligung. Die Authen-
tisierung des Benutzers erfolgt durch den Vergleich der vom Benutzer eingegebenen Signatur-
PIN mit dem in der ,HBA-Signaturkarte* (in der SSCD-Anwendung) geheim gespeicherten
Referenzwert (RAD).

Nach erfolgreich abgeschlossener Personalisierung ist die ,HBA-Signaturkarte“ mit einer
Transport-PIN (spezifische PIN), die ausschlie3lich dem Transport-Schutz dient, ausgestattet.
Vor Erzeugung einer Signatur muss eine Signatur-PIN gesetzt werden, die Uber mindestens
sechs Stellen verfligt. Hierzu muss sich der Benutzer durch eine erfolgreiche Eingabe der
Transport-PIN gegenlber der ,HBA-Signaturkarte“ authentisieren. Die Erzeugung einer
Sighatur nach Eingabe der Transport-PIN ist nicht moglich, dies wird durch die ,HBA-
Signaturkarte® verhindert.

Die Signatur-PIN besitzt einen Fehlbedienungszahler (FBZ), welcher wahrend der Initialisie-
rung auf drei gesetzt wird und der nach Eingabe einer falschen PIN um eins erniedrigt wird.
D.h. nach mehrfach aufeinanderfolgender Eingabe einer falschen PIN hat der FBZ den Wert
Null und diese Signatur-PIN ist blockiert. In diesem Zustand kann weder eine weitere Prifung
der Signatur-PIN erfolgen noch eine qualifizierte elektronische Signatur erzeugt werden. Nach
einer erfolgreichen Eingabe der Signatur-PIN wird der FBZ zurlick auf den konfigurierten
Initialwert gesetzt, jedoch nur dann, wenn diese Signatur-PIN nicht blockiert ist.

Der FBZ einer blockierten Signatur-PIN kann unter Anwendung eines Resetting Codes (PUK)
zuriickgesetzt werden. Die ,HBA-Signaturkarte® unterstiitzt einen Resetting Code mit einer
Lange von mindestens vier bis maximal 12 Stellen, wobei der Resetting Code maximal
zehnmal genutzt werden kann. D.h. der Nutzungszahler (Use counter) des Resetting Codes ist
10. Nach maximal zehnmaliger Eingabe des Resetting Codes (falsch oder korrekt) kann dieser
nicht mehr verwendet werden und das Zurilicksetzen einer blockierten Signatur-PIN ist nicht
mehr moglich. Aufgrund der Einsatzbedingungen an den Personalisierer (s. Kapitel 3.2)
betragt die Mindestlange des Resetting Codes acht Stellen.

Zum Zurucksetzen des FBZ ist das Kommando RESET RETRY COUNTER zu verwenden. Ein
Wechsel einer Signatur-PIN ist dabei nicht mdglich. Es erfolgt kein Setzen des Sicherheits-
zustandes einer Signatur-PIN, d.h. das Zurlicksetzen einer blockierten Signatur-PIN erméglicht
nicht die Erzeugung einer qualifizierten Signatur.
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Eine Signatur-PIN kann durch den Signaturschlisselinhaber geandert werden. Hierzu muss er
sich durch die erfolgreiche Eingabe der aktuellen Signatur-PIN gegeniber der ,HBA-
Signaturkarte® authentisieren, d.h. das Andern einer Signatur-PIN in eine neue Signatur-PIN ist
nur nach einer erfolgreichen Benutzerauthentisierung unter Anwendung der aktuellen Signatur-
PIN (Kommando CHANGE REFERENCE DATA mit alter und neuer PIN) mdglich.

Die Anzahl der Signaturen, die nach einer erfolgreichen Eingabe einer Signatur-PIN erzeugt
werden konnen, ist abhangig von der in der Karte gesetzten Sicherheitsumgebung (Security
Environment). Nach einer erfolgreichen Benutzauthentisierung konnen im Security
Environment #1 genau eine Signatur und im Security Environment #2 bis zu 250 Signhaturen
erzeugt werden. Die ,HBA-Signaturkarte® prift intern, ob der Maximalwert erreicht bzw.
Uberschritten wurde. AnschlieBend muss die Signatur-PIN erneut eingegeben werden, um
Signaturen erzeugen zu kdnnen.

»Integritit gespeicherter Daten“

Diese Sicherheitsfunktion dient zur Uberwachung der Integritat von gespeicherten Daten. Dies
betrifft alle DFs, EFs sowie sicherheitskritische Daten im RAM, die zur Erzeugung von
qualifizierten Signaturen genutzt werden. Hierzu gehéren insbesondere auch der Signatur-
schliissel und der Signaturprifschlissel sowie der Referenzwert zur Prifung der Signatur-PIN.

Die technische Umsetzung erfolgt auf Basis eines Priufwerts. Beim Zugriff auf ein Datenobjekt
wird der Wert berechnet und mit dem Wert, der bei Speicherung des Datenobjektes generiert
und gespeichert wurde, verglichen. Im Falle einer Abweichung wird das betreffende
Datenobjekt nicht verarbeitet und das aktuelle Kommando abgebrochen.

»Sicherer Datenaustausch*

Die ,HBA-Signaturkarte“ unterstiitzt den verschlisselten und integritdtsgesicherten Daten-
austausch mit der externen Welt auf Basis des Secure Messaging gemaRl dem ISO Standard
[ISO 7816-4] bzw. den Vorgaben an das Kartenbetriebssystem gemalf [EGK-COS].

Hierzu werden durch eine gegenseitige Authentisierung mit der externen Welt vereinbarte
symmetrische Schllissel (Sessionkeys) eingesetzt.

»Speicheraufbereitung“

Die ,HBA-Signaturkarte“ stellt sicher, dass mit der Freigabe eines Speicherbereichs sicher-
heitskritische Informationen (z.B. Signaturschltissel, Signatur-PIN) gel6scht werden. Hierzu
gehdren alle fluchtigen und permanenten Speicherbereiche, in denen sicherheitskritische
Daten zwischengespeichert werden. Zur Wiederaufbereitung der Speicherbereiche werden
diese uberschrieben.
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,»Schutz bei Fehlersituationen der Hard- oder Software*

Diese Sicherheitsfunktion dient zur Wahrung eines sicheren Betriebszustandes im Falle eines
Hard- oder Softwarefehlers. Hierzu gehdren beispielsweise die folgenden Fehlersituationen
oder Angriffe:

¢ Inkonsistenzen bei der Erzeugung von Signaturen

e Angriffe durch Fehlereinstreuung (Fault injection attacks)

Stellt die ,HBA-Signaturkarte eine Fehlersituation fest, geht sie in einen sicheren Betriebs-
zustand uber. In schwerwiegenden Fehlersituationen schliel3t die ,HBA-Signaturkarte® die
Session. In Abhéangigkeit des Fehlers ist die ,HBA-Signaturkarte“ entweder blockiert oder kann
nach Ausfiihrung eines Resets in weiteren Sessions genutzt werden.

»Resistenz gegen Seitenkanalangriffe*

Die ,HBA-Signaturkarte* stellt geeignete Hard- und Softwaremechanismen zum Widerstand
von Seitenkanalangriffen wie

e Simple Power Analysis (SPA),

o Differential Power Analysis (DPA),

o Differential Fault Analysis (DFA) und

e Timing Analysis (TA)

zur Verfigung. Alle sicherheitskritischen Operationen der ,HBA-Signaturkarte®, inshesondere
die kryptographischen Funktionen, sind durch diese Hard- und Softwaremechanismen
geschitzt. Informationen Uber Leistungsaufnahme sowie Ausfilhrungszeiten von Kommandos
lassen keine Ruckschlisse auf sicherheitsrelevante Daten wie Signaturschlissel oder
Signatur-PIN zu.

Diese Sicherheitsfunktion ist in allen Betriebsphasen (Initialisierung, Personalisierung und
Nutzung) der ,HBA-Signaturkarte” aktiv.

»oelbsttest

Die ,HBA-Signaturkarte® stellt verschiedene Arten von Selbsttests zur Verfligung. Nach jedem
Reset sowie in periodischen Abstanden wahrend der Laufzeit werden automatisch Selbsttests
durchgefuhrt.

Weiterhin wird im laufenden Betrieb die Integritdt gespeicherter Daten verifiziert. Dies ist in der
Sicherheitsfunktion ,Integritat gespeicherter Daten“ beschrieben.
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»Kryptographische Algorithmen*

Diese Sicherheitsfunktion der ,HBA-Signaturkarte® stellt die kryptographischen Funktionen zur
Verfligung. Sie stitzt sich auf die kryptographischen Funktionen des evaluierten und
zertifizierten Halbleiters und seiner dedizierten Software ab.

Die ,HBA-Signaturkarte® unterstitzt die in ,Funktionalitit und Architektur® gelisteten
Algorithmen.

»Erzeugung von Schliisselpaaren“

Die ,HBA-Signaturkarte“ unterstiitzt die karteninterne Erzeugung von RSA-Schliisselpaaren
zur Erzeugung von qualifizierten Signaturen mit einer Lange von 2048 Bit.

Die Sicherheitsfunktion stellt sicher, dass u.a. die folgenden Anforderungen eingehalten
werden:

o Es kdnnen RSA-Schliisselpaare mit einer Lange von 2048 Bit generiert werden.

e Die Schlisselgenerierung erfillt die Anforderungen geman [Alg_Kat 2016], Kapitel 3.1
RSA-Verfahren.

e Die hohe Qualitdt der Zufallszahlenerzeugung zur Erzeugung der Primzahlen stellt
sicher, dass der Signaturschlissel und der Signaturprifschlissel nicht vorhersagbar
und mit hoher Wahrscheinlichkeit eindeutig sind. Die Primzahlen werden unabhangig
voneinander erzeugt und erflllen die Anforderungen gemalf [Alg_Kat 2016], Kapitel 3.1
und 4.

o Die karteninterne Schllsselgenerierung erfillt die Anforderungen gemafl [Alg_ Kat
2016], Kapitel 3.1 hinsichtlich der Wahl des o&ffentlichen Exponent e mit
216+ 1Se< 2256.

e Zur Schlusselerzeugung wird der deterministische Zufallszahlengenerator (DRNG) der
»,HBA-Signaturkarte* verwendet.

e Die Schlisselerzeugung stellt sicher, dass der Signaturschlissel nicht aus dem
Signaturprifschliissel ableitbar ist.

e Durch den Prozess der Schliisselgenerierung wird sichergestellt, dass der Signatur-
schliissel und der Signaturpriifschliissel zusammenpassen.

o Die Schlusselerzeugung ist resistent gegen Seitenkanalangriffe.

e Die Schliusselerzeugung ist nur moglich, sofern das Sicherheitsattribut ,SCD
operational“ des Datenobjekts SCD den Wert ,no“ hat.

Bei der karteninternen Erzeugung des Signaturschlissels werden durch die ,HBA-
Signaturkarte“ die genannten Sicherheitsanforderungen zur Erzeugung von RSA-
Schlisselpaaren eingehalten. In der Nutzungsphase kann das Kommando GENERATE
ASYMMETRIC KEY PAIR nur zum Auslesen des o6ffentlichen Schliissels genutzt werden. Eine
erneute Generierung des Signaturschlissels ist nicht moglich.

Der designierte Signaturschlisselinhaber ist an dem Prozess der Schlisselgenerierung nicht
beteiligt.
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»Erzeugung von qualifizierten Signaturen*

Die ,HBA-Signaturkarte“ unterstuitzt die Erzeugung von qualifizierten elektronischen Signaturen
mit dem RSA Signaturschlissel mit einer Schlissellange von 2048 Bit.

Die Sicherheitsfunktion hat die folgenden Eigenschaften:

Empfang von Daten (Data to be signed, DTBS) zur Erzeugung von qualifizierten
elektronischen Signaturen (Hashen aufRerhalb der Karte).

Empfang von Zwischenwerten einer Hashwertberechnung oder vollstandig in der Karte
zu hashenden Daten mit der abschlieenden Berechnung des Hashwerts zur
Erzeugung einer qualifizierten elektronischen Signatur.

Bei Nutzung der kontaktlosen Schnittstelle muss jeder an die ,HBA-Signaturkarte®
Ubergebene Hashwert mit einem MAC gesichert werden.

Erzeugung von digitalen Signaturen mit dem RSA gemalR dem Standard PKCS #1 in
der Version 2.1 [PKCS#1] mit dem Formatierungsverfahren RSASSA-PSS sowie dem
ISO-Standard 9796-2 [ISO 9796-2] mit dem Formatierungsverfahren ISO9796-2 DS2.

Die Signaturerzeugung ist resistent gegen Seitenkanalangriffe.

Die Signaturerzeugung erfolgt in der Art und Weise, dass der Signaturschlissel nicht
aus der erzeugten Signatur abgeleitet werden kann und wahrend der
Sighaturerzeugung keine Informationen Uber den Signaturschliissel ermittelt werden
koénnen.

Eine Signaturerzeugung kann nur durchgefihrt werden, wenn eine erfolgreiche
Benutzerauthentisierung mit der zugehoérigen Signatur-PIN (Kommando VERIFY)
stattgefunden und das Sicherheitsattribut ,SCD operational“ des Datenobjekts SCD den
Wert ,yes* hat.

Die Nutzung der Multisignatur-Fahigkeit ist nur im Security Environment #2 mdoglich. In
diesem Fall kénnen Signaturen nur dann erzeugt werden, falls eine erfolgreiche
Benutzerauthentisierung erfolgt ist, eine gegenseitige Authentisierung mit Aufbau eines
sicheren Kanals stattgefunden hat und die weiteren Zugriffe zur Signaturerzeugung
unter Anwendung von Secure Messaging erfolgen. Dabei muss sich die externe Welt
unter der Rolle "SAK firr Stapel- oder Komfortsignatur" authentisiert haben.
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3. Erfullung der Anforderungen des Signaturgesetzes und
der Signaturverordnung

3.1 Erfullte Anforderungen

Das Produkt erflllt die folgenden Anforderungen gemdaR Signaturgesetz [SigG] und
Signaturverordnung [SigV].

Tabelle 2: Erfullung der Anforderungen des Signaturgesetzes

Referenz Anforderung / Erlauterung / Ergebnis

8§17 Produkte fir qualifizierte elektronische Signaturen

Abs. (1) Anforderung
Fur die Speicherung von Signaturschlisseln sowie fir die Erzeugung
qualifizierter elektronischer Signaturen sind sichere
Signaturerstellungseinheiten einzusetzen, die Félschungen der Signaturen
und Verfalschungen signierter Daten zuverlassig erkennbar machen und
gegen unberechtigte Nutzung der Signaturschlissel schiitzen. Werden die
Signaturschlissel auf einer sicheren Signaturerstellungseinheit selbst
erzeugt, so gilt Absatz 3 Nr. 1 entsprechend.

Abs. (3) Anforderung
Die technischen Komponenten fur Zertifizierungsdienste mussen
Vorkehrungen enthalten, um

Nr. 1 bei Erzeugung und Ubertragung von Signaturschliisseln die Einmaligkeit
und Geheimhaltung der Signaturschlissel zu gewahrleisten und eine
Speicherung  auBerhalb  der  sicheren  Signaturerstellungseinheit
auszuschlieRRen, ...

Tabelle 3: Erfullung der Anforderungen der Signhaturverordnung

Referenz Anforderung / Erlauterung / Ergebnis
8§15 Anforderungen an Produkte fiir qualifizierte elektronische Signaturen
Abs. (1) Anforderung

Sichere Signaturerstellungseinheiten nach § 17 Abs. 1 Satz 1 des
Signaturgesetzes mussen gewahrleisten, dass der Signaturschlissel erst
nach Identifikation des Inhabers durch Besitz und Wissen oder durch Besitz
und ein oder mehrere biometrische Merkmale angewendet werden kann.
Der Signaturschliissel darf nicht preisgegeben werden. Bei Nutzung
biometrischer Merkmale muss hinreichend sichergestellt sein, dass eine
unbefugte Nutzung des Signaturschlissels ausgeschlossen ist und eine
dem wissensbasierten Verfahren gleichwertige Sicherheit gegeben sein. Die
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Anforderung / Erlauterung / Ergebnis

zur Erzeugung und Ubertragung von Signaturschlisseln erforderlichen
technischen Komponenten nach § 17 Abs. 1 Satz 2 oder Abs. 3 Nr. 1 des
Signaturgesetzes missen gewahrleisten, dass aus einem
Signaturprifschliissel oder einer Signatur nicht der Signaturschlissel
errechnet werden kann und die Signaturschliissel nicht dupliziert werden
kénnen.

Anforderung

Sicherheitstechnische Veranderungen an technischen Komponenten nach
den Absatzen 1 bis 3 mussen fur den Nutzer erkennbar werden.

Anforderung

Die Prufung der Produkte flir qualifizierte elektronische Signaturen nach
Mal3gabe des § 15 Abs. 7 und des § 17 Abs. 4 des Signaturgesetzes hat
nach den "Gemeinsamen Kriterien fur die Prifung und Bewertung der
Sicherheit von Informationstechnik® (Common Criteria for Information
Technology Security Evaluation, BAnz. 1999 S. 1945, - ISO/IEC 15408)
oder nach den "Kriterien fir die Bewertung der Sicherheit von Systemen der
Informationstechnik" (ITSEC - GMBI vom 8. August 1992, S. 545) in der
jeweils geltenden Fassung zu erfolgen.

Die Prifung muss

bei sicheren Signaturerstellungseinheiten nach 8 2 Nr. 10 des
Signaturgesetzes mindestens die Priftiefe EAL 4 oder E 3 umfassen.

Anforderung

Bei den Prifstufen "EAL 4" und bei "EAL 3" gemafll Abschnitt | Nr. 1.1
Buchstabe a bis ¢ i) und Buchstabe d ist erganzend zu den bei dieser
Prifstufe vorgeschriebenen MalRnahmen gegen ein hohes Angriffspotenzial
zu prifen und eine vollstéandige Missbrauchsanalyse durchzufihren.

Die Starke der Sicherheitsmechanismen muss bei allen Produkten gemaf
Abschnitt 1 Nr. 1.1 Buchstabe a bis d im Fall "E 3" und "E 2" mit "hoch"
bewertet werden.

Abweichend hiervon genugt fur den Mechanismus zur ldentifikation durch
biometrische Merkmale eine Bewertung der Sicherheitsmechanismen mit
"mittel", wenn diese zusatzlich zur Identifikation durch Wissensdaten
genutzt werden.

Referenz
Abs. (4)
Anl. 1,1, 1.1
b)

Anl. 1,1, 1.2
Anl. 1,1, 1.3

Anforderung

Die Algorithmen und zugehorigen Parameter missen nach Abschnitt | Nr.
1.2 dieser Anlage als geeignet beurteilt sein.
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3.2 Einsatzbedingungen
Anforderungen an den Initialisierer

e Die durch Giesecke & Devrient GmbH ausgelieferten Initialisierungsdaten (Filesystem
und weitere Parameter) missen in einer sicheren Art und Weise behandelt werden.

e Bei der Handhabung der Initialisierungsdaten sind Datenintegritdt und -authentizitat
sicherzustellen.

e Die Vorgaben des Kartenherstellers an die Initialisierung gemaR [UG_Ini] sind zu
bertcksichtigen.

e Es sind die Auflagen resultierend aus der TR-Zertifizierung gemaf3 [TR_PB] und
[TR_PB_Anh] zu berlcksichtigen.

Einsatzbedingungen an die Nutzung des Signaturzahlers

Im Rahmen der Initialisierung wird festgelegt, wie viele Signaturen n (Wert des Signaturzah-
lers, Security Environment #1: n = 1, Security Environment #2: n = 250) nach einmaliger Ein-
gabe der Signatur-PIN erstellt werden kénnen. Dabei gilt generell, dass eine Anzahl gréRer als
Eins nur unter den folgenden Bedingungen erlaubt ist:

Der Zertifizierungsdiensteanbieter ist verpflichtet, den Antragsteller Uber die besonderen
Sicherheitsanforderungen fir die Einsatzumgebung der SSEE mit mehrfacher oder
unbegrenzter Signaturerzeugungsmaoglichkeit (Multisignatur-SSEE) im Rahmen des 8§ 6 Abs. 1
SigG zu unterrichten. Die Unterrichtung muss vor Ausstellung des qualifizierten Zertifikats
erfolgen und soll die besonderen Sicherheitsanforderungen, die sich aus dem hohen
Angriffspotenzial ergeben, im Einzelnen auflisten. Insbesondere, jedoch nicht ausschlief3lich,
sind alle Sicherheitsanforderungen an die Umgebung anzugeben, die in der Bestéatigung
genannt sind.

Die Einsatzumgebung muss durch den Signaturschlisselinhaber unter Berlicksichtigung der
vorliegenden Gegebenheiten und des geplanten Einsatzzweckes physisch und logisch so
abgesichert werden, dass ein Missbrauch der Signaturfunktionalitat der Multisighatur-SSEE
und die Ausspahung der zugehoérigen Identifikationsdaten (Signatur-PIN) durch Angreifer mit
hohem Angriffspotential praktisch ausgeschlossen sind und damit die alleinige Kontrolle des
Signaturschliisselinhabers Uber den Prozess der Signaturerzeugung gegeben ist. Der
Zertifizierungsdiensteanbieter ist verpflichtet, mindestens eine Einsatzumgebung anzugeben,
die diese Anforderungen erfullt.

Zu den physischen Sicherungsmalnahmen gehort der physikalische Schutz gegen unbefugten
Zugriff auf die SSEE, insbesondere bei einem unbeaufsichtigten Betrieb. In der Unterrichtung
des Zertifizierungsdiensteanbieters gemal § 6 Abs. 2 SigG soll in diesem Zusammenhang auf
die Zurechnung der qualifizierten elektronischen Signaturen besonders hingewiesen werden.
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Zu den logischen SicherungsmafRnahmen gehéren die Sicherstellung, dass ausschlieflich
bestatigte Produkte gemafR 88 15 Abs. 7 Satz 1 oder 17 Abs. 4 Satz 1 SigG oder hinreichend
geprufte Produkte mit Herstellererklarung gem&R 8§ 17 Abs. 4 Satz 2 SigG zur
Signaturanwendung eingesetzt werden, sowie zusatzlich die folgenden Punkte:

Ordnungsgemalfe Installation des Produktes und Einhaltung der vorgesehenen
Einsatzumgebung gemal der Sicherheitshinweise aus den zugehdrigen Handbiichern
und den Bestatigungen,

regelmaRige Uberprifung der Integritat des Produktes und der zugrunde liegenden
Plattform (Hardware und Betriebssystem),

Schutz der IT-Plattform vor Schadsoftware,
vertrauenswirdige Sicherheitsadministration,

vertrauenswirdige Netzinfrastruktur, falls der Einsatz der SSEE in einem IT-Netz
erfolgt,

vertrauenswirdige Anbindung an externe Kommunikationsnetze, falls die SSEE in
einem IT-Netz mit Anbindung an externe Kommunikationsschnittstellen eingesetzt wird.

Der Zertifizierungsdiensteanbieter sollte den Signaturschlisselinhaber einer Multisignatur-
SSEE darauf hinweisen, dass er bei Zweifeln an der ausreichenden Sicherheit seiner Einsatz-
umgebung eine anerkannte Priif- und Bestéatigungsstelle gemal’ § 18 SigG kontaktieren moge.

Anforderungen an den Personalisierer

Der Personalisierer muss sicherstellen, dass die Personalisierungsdaten (inshesondere
der SSCD-Anwendung) in einer sicheren Art und Weise behandelt werden. Die
Personalisierungsdaten muissen hinsichtlich Integritéat, Authentizitdt und Vertraulichkeit
geschutzt werden.

Die Vorgaben des Kartenherstellers an die Personalisierung gemaf [UG_Pers] sind zu
berlcksichtigen.

Die PUK zur Signatur-PIN muss mit einer Mindestlange von acht Stellen gewahlt
werden.

Es sind die Auflagen resultierend aus der TR-Zertifizierung gemafl [TR_PB] und
[TR_PB_Anh] zu berticksichtigen.

Anforderungen an den Zertifizierungsdiensteanbieter

Die eingesetzte Zertifizierungskomponente (Anwendung) zur Erzeugung von
qualifizierten Zertifikaten (Certificate Generation Application, CGA) sollte die
Sicherheitsanforderungen von [UG_Use], Kapitel 5.5.2 erfillen.

Wenn ein ZDA ein Produkt fir qualifizierte elektronische Signaturen vertreibt und der
Produktname vom Namen des Produkts in der Bestatigung abweicht, dann muss der
ZDA in einer Unterlage zum vertriebenen Produkt auf das eigentliche bestéatigte
Produkt hinweisen.
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Der akkreditierte ZDA hat den Signaturschlisselinhaber Uber bestatigte
Kartenterminals und zugehdrige Signaturanwendungskomponenten zu unterrichten, mit
denen er die Signatur-PIN setzen kann.

Dies ist auch im Sicherheitskonzept des ZDAs zu bertcksichtigen.

Programme, die ein ZDA seinen Kunden i.S.v. § 5 Abs. 1 Satz 2 SigV zur Ubertragung
von Referenzdaten auf die ,HBA-Signaturkarte® zur Verfiigung stellt (d.h. mit denen der
Signaturschliisselinhaber seine Signatur-PIN setzen oder andern kann), miissen derart
voreingestellt sein, dass die Eingabe der Referenzdaten standardmé&Rig uber die
Tastatur des Chipkartenlesers erfolgen muss. Fir den Fall, dass das Programm
optional die Deaktivierung der Tastatur des Chipkartenlesers erlaubt und stattdessen
die PC-Tastatur zur Eingabe vorsieht, muss das Programm beim Wechsel auf diese
Eingabeart einen Warnhinweis auf den damit verbundenen moglichen Sicherheits-
verlust anzeigen.

Stellt ein akkreditierter ZDA seinen Kunden solche Programme zur Verfiigung, muss
die Erfullung der genannten Anforderungen im Rahmen der Bestdtigung seines
Sicherheitskonzeptes durch eine Stelle nach 8 18 SigG mitgeprift und nachgewiesen
werden.

Anforderungen an den Signaturschlissel- bzw. Karteninhaber

Der Signaturschlisselinhaber soll zum Ersetzen der Transport-PIN und Setzen der
Signatur-PIN einen Kartenleser mit sicherer PIN-Eingabe (d.h. mind. Klasse 2) und
einer sicheren Signaturanwendungskomponente verwenden.

Der Signaturschlusselinhaber muss verifizieren, dass eine maximal flinfstellige
Transport-PIN noch gultig ist, indem er mit dieser eine neue, von ihm selbst gewahlte
Signatur-PIN setzt, die Uber mindestens eine Lange von sechs Stellen verfigt. Ist die
Transport-PIN nicht gultig, so muss sich der Signaturschlisselinhaber mit dem
ausgebenden ZDA in Verbindung setzen.

Der Signaturschlusselinhaber muss die von ihm selbst gewéhlte Signatur-PIN
vertraulich behandeln. Der Signaturschliisselinhaber darf die Signatur-PIN sowie die
PUK niemandem anvertrauen und muss sie sicher verwahren.

Der Signaturschliisselinhaber muss seine Signatur-PIN in regelmafiigen Absténden
andern.

Der Signaturschliisselinhaber muss die ,HBA-Signaturkarte® so benutzen und
aufbewahren, dass Missbrauch und Manipulation vorgebeugt wird.

Zur Erzeugung von qualifizierten Signaturen verwendet der Signaturschliisselinhaber
die ,HBA-Signaturkarte® nur in Verbindung mit einer gesetzeskonformen
Signaturanwendungskomponente.

Bei Nutzung der "entfernten PIN-Eingabe" muss sich die ,HBA-Signaturkarte® in einem
eHealth-Kartenterminal in einem gesicherten Bereich befinden und fur die PIN-Eingabe
muss der Signaturschlisselinhaber ein eHealth-Kartenterminal nutzen, das er unter
seiner Kontrolle hat. Der gesicherte Bereich muss uber hinreichend Schutz verfiigen,
um die alleinige physische Kontrolle des Signaturschlisselinhabers tber die ,HBA-
Signaturkarte® zu gewahrleisten. Insbesondere darf die ,HBA-Signaturkarte® nicht
entwendet werden kdnnen.
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Anforderungen an Hersteller von Signaturanwendungskomponenten

e Der Hersteller einer Signaturanwendungskomponente muss die Schnittstellen des
Betriebssystems STARCOS 3.6 COS C1 sowie der SSCD-Anwendung geeignet
berlcksichtigen.

e Bei der Erzeugung einer qualifizierten Signatur mit Ubergabe eines extern berechneten
Hashwerts ist die Auswahl einer geeigneten Hashfunktion durch die Signatur-
anwendungskomponente sicherzustellen.

e Der Hersteller einer Signaturanwendungskomponente zur Erzeugung von qualifizierten
elektronischen Signaturen (Signature Creation Application, SCA) sollte die
Sicherheitsanforderungen von [UG_Use], Kapitel 5.5.3 beriicksichtigen.

3.3 Algorithmen und zugehdrige Parameter

Die ,HBA-Signaturkarte* stellt zur Erstellung von elektronischen Signaturen das RSA-
Verfahren bereit. Das RSA-Verfahren basiert auf dem RSA-Algorithmus mit einer Schliissel-
lange von 2048 Bit. Die Schlussellange wird durch die berlcksichtigten Initialisierungsskripte
wahrend der Initialisierung gesetzt und kann nachtréglich nicht mehr geandert werden. Als
Formatierungsverfahren werden RSASSA-PSS gemal [PKCS#1] und 1SO9796-2 DS2 gemalf}
[ISO 9796-2] unterstiitzt.

Zur Erzeugung von elektronischen Signaturen kann eine karteninterne bzw. eine teilweise
karteninterne Hashwertberechnung mit der Hashfunktion SHA-256 gemaf [FIPS 180-4] oder
eine ausschlieBlich externe Hashwertberechnung genutzt werden. Fir die Anwendung von
Hashfunktionen sind insbesondere die Einsatzbedingungen an die Hersteller von Signatur-
anwendungskomponenten zu beriicksichtigen.

Es wird eine Zufallszahlenerzeugung auf Basis eines deterministischen Zufallszahlengenera-
tors (DRNG) unterstitzt, dessen Seed durch den Zufallszahlengenerator (TRNG) der
zugrundeliegenden Hardware erzeugt wird. Der DRNG wurde im Rahmen der Evaluierung als
DRG.4-Generator mit Resistenz gegen hohes Angriffspotenzial geman [AIS 20] bewertet. Die
Anforderungen gemal [Alg_Kat 2016] an die erforderliche Entropie der Seed werden erfullt.

Der TRNG der zugrundeliegenden Hardware von Infineon Technologies ist ein Zufallszahlen-
generator mit einer PTG.2-Klassifizierung gemafR [AIS 31]. Die Zufallszahlen werden im
laufenden Betrieb statistischen Tests unterzogen (,Onlinetests®). Diese Eigenschaften wurden
im Rahmen der CC Evaluierung der Hardware von Infineon nachgewiesen (vgl. [STHW] und
[IFX_Cert]).

Die verwendeten kryptographischen Algorithmen sind gemaR dem Algorithmenkatalog der
Bundesnetzagentur [Alg_Kat 2016] als geeignet eingestuft.

Fur die Hashfunktionen gemaR [FIPS 180-4] gelten die folgenden Hashwert-Langen als
geeignet fur die Anwendung bei qualifizierten elektronischen Signaturen:

Tabelle 4: Mindest-Hashwert-Langen fir SHA-2 Hashfunktionen
Geeignet bis Ende 2022

SHA-256, SHA-512/256, SHA-384, SHA-512
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3.4

Fur den RSA-Algorithmus gelten die folgenden Mindest-Schlissellangen als geeignet:

Tabelle 5: Mindest-Schliissellangen fur den RSA Algorithmus
Parameter Bis Ende 2022

Schlissellange 1976 Bit

Die Formatierungsverfahren RSASSA-PSS und 1SO9796-2 DS2 sind gemaf [Alg_Kat 2016]
bis 2022 geeignet.

Diese Bestatigung der ,HBA-Signaturkarte® ist somit maximal gtiltig bis 31.12.2022.

Die Gultigkeit kann jedoch verlangert werden, wenn zu diesem Zeitpunkt keine Hinderungs-
grunde hinsichtlich der Sicherheit der Produkte oder der Algorithmen und Parameter vorliegen,
oder verkirzt werden, wenn neue Feststellungen hinsichtlich der Eignung der Algorithmen im
Bundesanzeiger verdffentlicht werden.

Prifstufe und Mechanismenstarke

Das Produkt STARCOS 3.6 QES C1 wurde erfolgreich nach den Common Criteria (CC)
Version 3.1 mit der Prifstufe EAL 4+ (EAL 4 mit der Augmentierung AVA_VAN.5) evaluiert.

Die Evaluierung erfolgte gegen ein hohes Angriffspotential (Augmentierung AVA_VAN.5).

Das zugrundeliegende Kartenbetriebssystem STARCOS 3.6 COS C1 wurde erfolgreich nach
den Common Criteria (CC) Version 3.1 mit der Prifstufe EAL 4+ (EAL 4 mit den Augmentie-
rungen ALC_DVS.2, ATE _DPT.2 und AVA VAN.5) evaluiert. Die Evaluierung erfolgte gegen
ein hohes Angriffspotential.

Hierfur liegt das deutsche Sicherheitszertifikat BSI-DSZ-CC-0916-2015 vom 7. August 2015
vor.

Die Evaluierung des Produkts STARCOS 3.6 QES C1 wurde in Form einer sogenannten
,composition Evaluation“ durchgefihrt, die die Evaluierungsergebnisse der CC Evaluierung
des M7893 B11 des Herstellers Infineon Technologies berlcksichtigt. Diese Evaluierung
erfolgte mit der Prifstufe EAL 6+ (EAL 6 mit der Augmentierung ALC_FLR.1). Die Evaluierung
erfolgte gegen ein hohes Angriffspotential.

Hierfur liegt das deutsche Sicherheitszertifikat BSI-DSZ-CC-0879-V2-2015 vom 13. November
2015 vor.

Die fur die SSEE nach SigV malRgebende Evaluierungsstufe EAL 4+ (mit Augmentierung
AVA_VAN.5) und die Prifung gegen ein hohes Angriffspotential sind damit erreicht und in
Teilen Gbertroffen.
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